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低轨道量子卫星通信时分交换方案及性能分析 *
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摘 要：为解决低轨道量子卫星覆盖范围下，多个量子用户的接入与信息传输问题，提出了一种多波束时分量

子交换方案，并详细给出了时分量子卫星交换机的工作原理。 在不同的通信时隙上，为用户分别建立量子纠缠

信道并进行量子信息传送。 为克服星地链路及星际链路的时延问题，提出了基于量子信道字的交换和传输方

法，从而降低单时隙量子比特传输的平均时延。 系统性能分析与仿真结果表明，时隙个数、量子信道字长是影

响系统的用户数量、吞吐量、呼损指标的关键因素。在一定的信道条件下，通过对这些系统参数进行合理设计，

能够满足特定量子卫星系统的服务需求。
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Abstract： Low orbit quantum satellite system is used to realize a worldwide secure communication. To solve the

problem of multiple quantum users’ access and information transmission in satellite coverage， a multi-beam time

division quantum switching scheme was proposed， and a detailed description of the structure and working process of

the time division quantum switch were given. In different time slot， the switch set up a quantum entanglement

swapping channel for different users to transmit their quantum information. To overcome the delay in satellite-earth

link and satellite-satellite link， a switching and transmission method was proposed based on quantum channel byte，

which decreased the average qubit transmission delay for single time slot. Performance analysis shows that the

number of time slot and the length of quantum channel byte have the key influence on the user number， the traffic

and the call of loss. In certain channel conditions， by rational designing of these parameters， the quantum satellite

communication system can meet the demanded service requirements.
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1 引言

量子通信基于海森堡不确定性原理和量子态不可克

隆定理，能够实现不可破译与窃听的安全保密通信。 近年

来随着全球信息安全问题的加剧，量子通信愈加成为人们

关注的科学领域。由于光子在外层空间传播时几乎没有损
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耗，基于卫星构建量子通信网成为实现广域范围安全保密

通信的一个新思路。 同步卫星通信系统由于其轨道高度达

数万公里，时延长、退相干影响大，短期内不具备同步量子

卫星通信的实用化条件 。 而低轨道卫星系统轨道高度较

低，星地链路时延相对较小 ，是实现卫星量子通信的一种

较为可行的选择。 当前，有关量子卫星通信的研究主要围

绕星地量子密钥分发问题 ［1～3］，参考文献［4］研究了星地密钥

传送的单光子捕获理论，参考文献［5］研究了背景光对星地

量子密钥分发误码率的影响。参考文献［6］研究低轨道卫星

量子信道切换等。 然而，量子卫星通信网是一个多用户系

统，如何解决多个用户的接入与量子信息交换是十分关键

的问题 ［7～9］。 时分多址与交换是在经典通信网中常用的技

术 ，但其进行时分交换的关键部件是信息存储器 。 受限

于量子存储器的技术发展状况 ，经典时分交换并不能直

接应用于量子信息交换 。参考文献 ［10］提出了一种陆地量

子时分交换系统，但并不适用于多波束 、高时延的星地量

子通信场合。

本文提出了一种多波束低轨道量子卫星时分交换方

法，各个波束上的多个用户可在不同的时隙接入星地量子

信道并经量子时分交换机将信息传送至目的用户。 为克服

量子卫星系统的时延对吞吐量的影响，本文提出了基于量

子信道字的传送与交换方法，有助于降低单量子比特平均

传输时延，提高系统吞吐量。

2 低轨道量子卫星时分交换通信系统结构

2.1 系统总体结构

低轨道量子卫星时分交换通信系统结构如图 1 所示。

为实现全球覆盖，该系统由 M 个轨道平面组成，每个轨道

平面内包含 N 颗卫星。 每颗卫星具备 4 条星际量子链路，

分别连接至同轨道内的两颗相邻卫星及相邻轨道面上的

两颗卫星。 在每颗卫星上，均配备一个多波束时分量子交

换机，对地面的量子通信终端进行覆盖。 在每个波束的覆

盖区，为各个量子发送终端分配不同的通信时隙。 此外，本

系统需要经典卫星信道的辅助，以完成卫星量子通信的终

端位置管理、连接控制、切换控制等。

2.2 时分卫星量子交换机结构

时分量子卫星交换机以多波束方式工作，其结构如图2

所示。 整个时分量子交换机由信令控制模块、时钟同步模

块、量子处理与交换模块、外部接口 4 部分构成。

信令控制模块负责处理通信信令并执行内部控制逻

辑，根据终端位置指配量子波束或星际链路 ，并分配量子

通信时隙。 信令的收发通过经典卫星信道进行。 时钟同步

模块通过外部同步接口产生时钟同步信号，并提供给交换

机的其他模块使用。 在本系统中，所有的量子卫星交换机、

量子通信终端都必须保持全网同步。 具体的同步技术采用

经典的卫星通信网同步方式。 量子处理与交换模块包括纠

缠对分发控制模块、EPR 纠缠源、Bell 基测量部件、么正变

换门、光开关阵列等。 该模块的工作受量子连接状态表及

时钟同步模块的控制，在指定的时隙产生 EPR 纠缠对，并

对相应的光子进行 Bell 基测量和么正变换等， 从而建立纠

缠交换通道。 外部接口主要包括星地多波束时分量子链路

接口、星际时分量子链路接口、经典卫星信道接口、时钟同

步接口等。 在星地多波束时分量子链路接口上，交换机在指

定时隙通过各个纠缠光子发送器向不同波束覆盖区发射纠

缠光子，每个发射望远镜采用不同的倾角。 地面量子通信终

端在指定时隙采用偏振追踪方式探测所在波束的光子。

2.3 量子信道字

在量子交换机的每个波束上， 均提供 N 个通信时隙。

每个时隙传送和交换的基本量子信息单元为一个量子信图 1 低轨道量子卫星通信系统结构

图 2 时分卫星量子交换机结构
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道字，它由 L 个量子比特组成。 由于星地链路及星际链路

的距离较长，无论是在纠缠光子的分发还是在经典信道上

传递 Bell 基测量结果，都需要经历毫秒级的时延 ，这种时

延对量子通信的吞吐量具有决定性影响。以星地间的纠缠

光子分发为例，假设星地间的光子传输时延为 τSE，制备一

对 EPR 纠缠光子对的时间为 τEP，分发 1 个光子，采用参考

文献［10］方法需要的传输时间为（τSE+τEP），而采用本文方法

分发一个光子需要的平均传输时间为（τEP+τSE／L）。 由于 τEP
的取值为纳秒级，因此基于信道字的方法将单量子比特平

均传送时延约降低为原来的 1／L， 有利于提高卫星量子通

信系统的吞吐量。

3 时分量子通信过程

低轨卫星系统中，用户的通信过程与其所处位置有密

切关系， 假设每个通信用户都能通过 GPS 等获取自己的

当前位置。 用户间的量子通信过程主要有 3 种方式：同一

卫星、同一波束下用户间的通信；同一卫星、不同波束下用

户间的通信；不同卫星下用户间的通信。 前两种通信过程

类似，下面主要说明后两种通信过程。

3.1 同一卫星、不同波束下用户间的通信

在进行量子通信之前，首先需要经由经典信令信道执

行呼叫建立过程，如图 3 所示。

主叫用户 1 的终端首先在经典信道上搜索卫星导频

信息，当搜索到导频信号最强的卫星时 ，在信令信道上向

卫星发起呼叫请求，该请求中携带主 、被叫地址以及主叫

位置等。 卫星交换机收到该请求后，对被叫用户 2 地址进

行分析， 发现该被叫当前位于自己的覆盖范围下并空闲，

于是向用户 2 发送呼叫请求信令， 若用户 2 接收该呼叫，

则返回呼叫确认信令， 该消息中携带用户 2 的位置信息。

卫星交换机根据用户 1、用户 2 所在的位置，为用户 1 指配

量子波束 1，为用户 2 指配波束 2；并根据当前的量子信道

忙闲表分配波束 1、波束 2 上的一个空闲时隙 ，假定为时

隙 i，i 作为本次通信时隙。接下来，交换机向用户 1 和用户

2 发送信道指配信令， 说明本次通信使用的波束和时隙，

若用户同意该分配 ，则返回信道确认信令 ，接下来卫星交

换机将本次通信连接的信道及波束分配情况写入量子连

接状态表，量子通信开始。

当时隙 i 到来时，通信过程按以下步骤进行。

（1）EPR 纠缠源依次产生 L 对处于 Bell 态的纠缠光

子，这些量子态如式（1）所示：

|ψ>t1，t2=
1
2 

（|0>t1|1>t2+|1>t1＞|0>t2），t=1，2，…，L （1）

（2）纠缠分发部件依次将光子 t1 送至纠缠光子发送器1，

从而在波束 1 上向用户 1 发送光子 t1；同理纠缠光子发送

器 2 在波束 2 上向用户 2 发送光子 t2。

（3）用户 1 和用户 2 分别依次探测到光子 t1、t2。

（4）用户 1 产生 L 个待发送光子 t0，t=1，2，…，L，其量

子态为：

ψt0=αt|0>t0+βt|1>t0 （2）

此时 ， 光子 t1、 t2 及量子态 ψt0 的总量子态可以表

示为 ：

|ψt012>= |ψt0>〓|ψt1，t2>=（αt|0>t0+βt|1>t0）〓
1
2 

|0>t1|1>t2+

|1>t1＞|0>t2=
1
2

［|ψ+>t0， t1（αt|0>t2+βt|1>t2）+|ψ->t0， t1（αt|0>t2-βt|1>t2）+

|Φ+>t0， t1（αt|1>t2+βt|0>t2）+|Φ->t0， t1（αt|1>t2-βt|0>t2）］ （3）

（5）用户 1 依次对光子 t0 和 t1 进行 Bell 基测量，测量

结果将等概率得到 4 个 Bell 基中的一个。则用户 2 获得的

光子 t2 必处在和光子 t0 的原始状态直接相关的一个量子

态中。

（6）接下来 ，用户 1 通过经典信道通知用户 2 这 L 个

测量结果 ， 然后用户 2 对光子 t2 做适当的么正变换 ，见

表1。 便可获取光子 t0 的信息（αt， βt）。

至此，在时隙 i 上，用户 1 将 L 个量子态 ψt0 传送至用

户 2。 若要实现用户间的双向通信，同理可分配另一时隙

j，在该时隙上，用户 2 将待发送量子态发送给用户 1。

3.2 不同卫星下用户间的通信

当主叫用户 1 处于卫星 1 覆盖范围下，被叫用户 2 处

于卫星 2 的覆盖范围下， 经过与第 3.1 节类似的过程，卫

图 3 量子卫星呼叫建立过程
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表 1 量子隐形传态么正变换

星 1 分析出用户 2 位于卫星 2。 于是向卫星 2 发出呼叫请

求信令 ， 卫星 2 向用户 2 发呼叫请求信令……经过与第

3.1 节类似的信令过程， 假设为用户 1 分配卫星 1 下的波

束 1，为用户 2 分配卫星 2 下的波束 2，本次通信分配时隙

k，则在时隙 k 到来时，量子通信过程为：

（1）卫星 1 上的纠缠源依次产生 L 对 Bell 态纠缠光子：

|ψ>t1，t2=
1
2 

（|0>t1|1>t2+|1>t1＞|0>t2），t=1，2，… ，L （4）

（2）卫星 2 上的纠缠源依次产生 L 对 Bell 态纠缠光子：

|ψ>t3，t4=
1
2 

（|0>t3|1>t4+|1>t3＞|0>t4），t=1，2，… ，L （5）

（3）根据量子连接状态表 ，卫星 1 上的纠缠分发部件

在延迟时间 D 后依次把光子 t1 发送至纠缠光子发送器

1，D 取决于卫星 1 计算的纠缠交换时延；卫星 1 把光子 t2

发送至星际纠缠光子发送器 E1。

（4）卫星 2 探测到光子 t2，并把自己产生的光子 t3 和

光子 t2 送入 Bell 基测量模块进行测量。 在测量前， 光子

t1、t2、t3、t4 的总量子态为：

|ψt1234>= |ψt1，t2>〓|ψt3，t4>=
1
2 

（|0>t1 |1>t2+|1>t1 |0>t2）〓

1
2 

|0>t3|1>t4+|1>t3|0>t4=
1

2 2 
［|ψ+>t2， t3（|0>t1|1>t4+|1>t1|0>t4+

|ψ->t2， t3（|1>t1|0>t4+|0>t1|1>t4+|Φ+>t2， t3（|0>t1|0>t4+|1>t1|1>t4+|Φ->t2， t3

（|1>t1|1>t4+|0>t1|0>t4 （6）

测量后， 光子 t1 和 t4 将根据测量结果等概率地塌缩

到 4 个量子态之一。

（5）为使 t1、t4 共享的纠缠态仍为|ψ+>t1， t4=
1
2 

（|0>t1|1>t4+

|1>t1|0>t4，卫星 2 需根据测量结果对光子 t4 进行么正变换，

么正变换见表 2。

（6）卫星 2 将光子 t4 发送至纠缠光子发送器 2，在该

时隙，用户 2 探测到光子 t4。 至此用户 1 与用户 2 之间的

纠缠交换通道建立，用户 1 可以采用与前面同样的隐形传

态方式向用户 2 发送量子态 ψt0，这里不再赘述。

4 分析与仿真

4.1 系统的吞吐量

在本系统中，传送一个量子信道字需要的总时间可以

表示为：

T=Te+Tm+Tt+Tu （7）

Te 表示在主叫用户和被叫用户间建立纠缠信道的平

均时间 ；Tm 表示主叫用户进行 Bell 基测量的平均时间 ；Tt

表示主叫用户通过经典信道将测量结果传给被叫的平均

传送时间；Tu 表示被叫根据测量结果进行么正变换恢复量

子比特的平均时间。 设一个量子信道字长为 L 个量子比

特，一次通信中需要跨越的平均卫星个数为 S，则：

Te=L·τEP+（S-1）·（τm+τu）+τSE+（S-1）τSS （8）

Tm=L·τm （9）

Tu=L·τu （10）

其中 ，τEP 为制备一对 EPR 纠缠对的平均时间 ，τSE 为

从卫星向地面传送纠缠光子的平均时间 ，τSS 为在一段卫

星链路上传送纠缠光子的平均时间，τm 为进行一次 Bell 测

量的平均时间，τu 为进行一次么正变换的平均时间。 设一个

波束上的时隙数为 N，则一个波束周期的总时间长度为：

TN=N·T （11）

在量子信息的传输过程中，由于信道噪声及量子设备

等的影响，不可避免地造成量子信息的传送差错。 假设系

统中的量子比特误码率为 Pe， 则对一个时隙上的通信用

户，其成功传送量子信道字的最大速率为：

RqB=（1-Pe）L／TN （12）

对一个时隙上的通信用户，其成功传送的平均最大量

子比特率，即吞吐量为：

Rqb=L（1-Pe）L／TN （13）

采用 MATLAB 对系统的吞吐量 Rqb 进行仿真，仿真参

数取典型值 τEP=1 ns，τm=2 ns，τu=3 ns，τSE=1 ms，τSS=3 ms，

Tt=2 ms，S=4。

测量结果 光子 t2 状态 么正变换

 |ψ+>  αt|0>t2+βt|1>t2 I-gate

 |Φ+>  αt|1>t2+βt|0>t2 X-gate

 |ψ->  αt|0>t2-βt|1>t2 Z-gate

 |Φ->  αt|1>t2-βt|0>t2 （ZX）-gate

表 2 纠缠交换么正变换

测量结果 光子 t1、t4 状态 么正变换

 |ψ+>t2， t3  1
2 

（|0>t1|1>t4+|1>t1|0>t4
I-gate

 |ψ->t2， t3  1
2 

（|1>t1|0>t4-|0>t1|1>t4
Z-gate

 |Φ+>t2， t3  1
2 

（|0>t1|1>t4+|1>t1|1>t4
X-gate

 |Φ->t2， t3  1
2 

（|01>t1|1>t4-|0>t1|0>t4
（ZX）-gate
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图 5 误码率对最佳信道字长的影响

图 4 给出了当 Pe 取 0.05 时，在不同时隙数 N 下，每个

波束上单个时隙用户的最大量子比特率随信道字长的变化

曲线。 可见随着时隙数的增大，单时隙用户最大量子比特率

降低，这是由于系统总吞吐量一定，时隙数越多，用户数越

多，分配到单用户的吞吐量越少。 在时隙数一定的情况下，

单用户的最大量子比特率随信道字长度的增加而增加，这

是由于量子信道字越长，单个量子比特的平均传输时延越

小，量子比特传输率越高。 但当量子信道字增加到一定长

度后， 量子信道字的成功传送概率下降占据主导因素，因

而平均量子比特率开始下降。 图 5 给出了在 N=8 时，不同

误码率下，单时隙用户吞吐量随信道字长的变化曲线。 可

见，在一定的误码率下，都存在一个最佳信道字长，使得吞

吐量最大。 随着误码率的增加，最佳信道字长减小。

4.2 系统的呼损率

卫星量子时分交换系统采用固定时隙交换方式，当所

有的时隙都已被占用，则不再接收新的用户呼叫 ，因此本

系统属于呼损制系统，采用排队论进行分析 ，该系统符合

M／M／m／m 模型。 假设一个卫星交换机提供 X 个波束，每个

波束上 N 个时隙，则 m=N·X。系统的呼损率即为 m 个时隙

都占用的概率为：

pm=

λ
μ（ ）m／m！

   m

  n = 0
∑ λ

μ（ ）n／n！
（14）

这里 λ 表示用户业务的稳态平均到达速率，μ 代表稳

态平均服务速率。 图 6 给出了每波束的不同时隙个数下，

单波束上呼损率随 λ／μ 值的变化曲线。 可见随着 λ／μ 值的

增加，系统呼损率增大；当时隙个数越多，系统提供的信道

越多，呼损率降低。 但同时，由于时隙数的增加，将降低单

用户的最大量子比特传输率，因此在实际的网络设计中应

根据呼损率及量子比特率的要求进行综合考虑。

4.3 与已有量子时分交换方案的对比

在已有的量子时分交换方案中 ［10］，在每个时隙进行交

换和传送的信息为一个量子比特。 而在本文的方案中，在

每个时隙进行交换和传送的信息为一个量子信道字，该量

子信道字由 L 个量子比特组成。 在低轨道卫星量子通信系

统中，较大的星地 、星际链路时延对系统的吞吐量起着决

定性的影响作用。 若将参考文献 ［10］的方案直接应用于低

轨道量子卫星通信系统中，则在每个量子比特的交换传送

过程中，都需要经历沿途所有星地、星际链路段的总时延，

对系统的吞吐量产生不利的影响。 而应用本文方案则能够

将沿途星地、 星际链路段的总时延分摊到 L 个量子比特，

从而提高系统的吞吐量。 图 7 给出了在低轨道量子卫星系

统中应用参考文献［10］的方案及本文方案的单时隙吞吐量

对比。 从图 7 中可以看出，在其他参数相同的情况下，本文

方案的单时隙吞吐量明显大于参考文献 ［10］的方案 ，且随

着信道字长的增加， 吞吐量有所上升。 但根据第 4.1 节的

分析结论，信道字长并不能任意增加 ，在一定的量子误码

率条件下，存在一个最佳字长使得吞吐量最大。

图 4 单个时隙上的用户吞吐量

图 6 系统的呼损率
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5 结束语

随着量子通信重要性的不断突显，全球各科技强国都

在着手进行卫星量子通信网的研究开发。本文提出的时分

量子交换方法有助于在现有条件下解决低轨道卫星通信

系统的多用户通信问题，并有助于在较大的时延条件下提

高系统量子信息传输吞吐量。 在系统的具体设计中，时隙

个数及信道字长的选取可根据系统的误码性能、用户业务

速率需求及系统呼损指标要求来确定。
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